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A LIRE ATTENTIVEMENT AVANT DE TRAITER LE SUJET
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paraphe, signature, initiales, numéro de convocation, votre nom ou nom fictif nom de votre
collectivité employeur, commune ot vous résidez ou composez.

v Seules les références (nom de collectivité, titre de personne...) figurant le cas échéant dans le
sujet peuvent apparaifre dans votre copie.

v Seul 'usage d'un stylo non effagable & encre noire ou bleue est autorisé (bille ou feutre).
L/utilisation d'une autre couleur pour écrire ou souligner, sera considérée comme un signe distinctif,
de méme que I'utilisation d’un surligneur.

v Les feuilles de brouillon ne seront en aucun cas prises en compte.

Le non respect des régles ci-dessus peut entrainer 'annulation de la copie par le jury.

Ce sujet comprend 29 pages, y compris celle-ci.

Il appartient au candidat de vérifier que le document comprend
le nombre de pages indiqué. S’il est incomplet, en avertir un surveillant.




= Vous répondrez aux questions suivantes dans l'ordre qui vous convient, en indiquant
impérativement leur numéro.

= Vous répondrez aux questions a 'aide des documents et de vos connaissances.

» Des réeponses rédigées sont attendues et peuvent étre accompagnées si besoin de tableaux,
graphiques, schémas...

Question 1 (4 points)

Quels sont les principaux enjeux de la transformation numérique pour les collectivités ?

Question 2 (2 points)

Queiles sont les principales régles en matiére de sécurité informatique au sein des services
d'une collectivite territoriale ?

Question 3 (2 points)

Pourquoi développer les outils collaboratifs au sein des services d'une collectivité territoriale ?

Question 4 (2 points)

Quelles sont les principales évolutions des modalités de travail liées & la dématérialisation ?

Question 6 (2 points)

Qu'est-ce que le télétravail ? Quelles sont ses modalités techniques ?

Question 6 (6 points)

Vous étes technicien territorial dans la commune de Techniville. Le directeur des systémes
d'information vous charge de mettre en ceuvre un projet permettant, via smartphone, tablette ou PC,
d'inscrire les enfants a la cantine et de payer le montant des repas.

Vous rédigerez une note descriptive des différentes étapes que vous recommandez de mettre
en ceuvre.

Question 7 (2 points)

Qu’est-ce que la virtualisation et quels sont ses avantages ?
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DOCUMENT 1

Guillaume Perissat - Linformaticien - novembre 2019

Issy-les
Moulineaux

Une transformation
au service des citoyens

Sa transformation
numérique, voild
bientdt trenteans
que la commune
francilienne La fait.
Un processus permanent
quivoitintervenir
de nombreux acteurs
mais poursuit un seul
et méme but : simplifier
la vie de Pusager.
Quoique par ricochet
Uhyperconvergence,
Vopen data ou
Punification des
sauvegardes sient
également un impact
positif sur les agents
de la mairie,

ssy-les-Moulineawx et le numé-
rique, c'est une longue histoire. Dés
les années 90; Internet était alors
balbutiant dans ['Hexagone, la
municipalité se lance dans I'aven-
ture, «A lorigine, il y avait trois ebjectifs
au numérique : un factenr daitraciinité
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lerritoriale par Pinnovation, par le dyna-
nisine, ausst bien pour les fabitants
gire pour fes enbrepirises; la modernisa-
tion des services publics locauy lels que
les transports, la culture, éducation;
lanticipation des nouveaux usages des
habitants, de sorie que la ville soit dans
un réle d'accompagnatenr », énumére
Eric Legale, directeur d'lssy Média, la
SEM (Société d'économie mixte) en
charge de I'innovation et de la com-
munication de la vilte. La commune est
sans doute bien connue de nos lecteurs
et lectrices, ne sevait-ce que de nom,
en ce qy'elle accueille de nombreuses
entreprises de la fliére [T : Microsoit
y a installé son campus, mais on peut
également citer ServiceNow, Cisco,
Capgemini, la direction numérique
du groupe La Poste ou encore le futur
siege d’Orange. Mais [ssy, ce nest pas
seulement des géants de la tech et des
start-up, ce sont également des usages
alallention des citoyens,

Dés mai 1996, la commune a lancé
son site weh. Aujourd hui, wwwiissy,
com en est A sa cinquiéme génsration
et compiend un dispositif d'accessibi-
lité pour les personnes malvoyantes,
un chatbot, Tris, développé par Ask.
hub et destiné a orienter les inter-
nautes isséens dans leurs recherches
et un portail unifié des services en
ligne. Car Issy-les-Moulineaux, non
content d'avoir été l'une des premisres
villes de France & proposer |nternet
giatuitement dans ses médiathéques
et & revendiguer 100% de locaux
raccordables en fibre optique, n'a

eu de cesse de dématérialiser ses
démarches administratives et de pro-
poser aux administrés des usages
innovants. On pourra citer péle-méle
le paiement en ligne de la cantine, une
application mobile dédiée & Pemprunt
de livies dans les médiathéques de la
comune, Finscription sur les lisles
éleclorales, la demande de carte de
stationnement, les demandes d’aréié
d'accupation du domaine public, les
activités péri et extrascolaires, l'accés
au PLU, un Espace numérique de tra-
vail (ENT) pour les écoles,.démocra-
tie participative avec la start-up Mon
Avis Citoven et un budget participalif
en ligne... La liste est encore longue.

Des initiatives
a folson
Et que dire, en 2014, de utilisation

par la municipalité du robot Nao
d'Aldebaran comme agent d'accueil

Peeper, le robot humanolde d'aldebaran Robotics, a servi d'agent d'accueil
a issy-Les-toulineaux t'an dernier.
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« La collectivité locale reste
le meilleur écosysteme pour
tester la “ville de demain”
et avoir un refour immédiat
sur ces expérimentations »

AN FE IS I N IR AR AN N F A B LR R E VR BN A TR AR PR R ET R

Eric Legale, directeur général d'lssy

Media.

et, 'annde suivante, sa mise A dispo-
sition dans les maisons de retraite
comme assistant d'animation, Nao
a dailleurs &té rejoint I'an passé par
son grand [rére, Pepper, qui aceueil-
lait fes visiieurs du Forum de rentrée
de la ville puis est parii au Musée
francais de Ja Carle & Jouer présenter
les différentes collections. Ce musée,
justement, est-en outre le lieu d'ex
périmentation du LiFi et de la 5G
dans le cadre d'un programme euro-
péen. LOffice de tourisme a égale-
ment co-produit avec Issy Media des
parcours touristiques numériques,
comprenant des circuils en réalité
aungmentée, de méme qu'un parcowrs
dédié & la «smant city » En outre, la
ville est la premiére dans l'Hexagone
& avoir développé en partenariat avec
la société Mediameeting une applica-
tion vocale pour enceinte intetligente,
campatible avec tous les appareils du
marché, permettant de demander &
la “Mairie d'Issy” comment renou-
veler un passeport, de connaitre les
horaires d’cuverture des équipe-
menis publics ou d'écouter chagque
mois le sommaire du journal muni-
cipal. «On pressent que les assis-
tanis vocaix peuvent devenir de plus
en plus imporiants », nous explique
Eric Legale. « Outre laspect geck, la
voix est un domaing & expérimenter
a lattention du public senioy, parce
qu'elle peut étre un outil de maintien
a domitcile. »

Le direcleur J'lssy Média ne se décrit pas
comme un technicien, au contraire. Lui
intervient sur la partie usage, en veille,
en expérimentation, en conseil, «Jui le
r6le de lusager. c'est le parti pris dés ort-
ginew, souligne-til. Issy-lesMoulineaux



Une démarche open data citoyenne,
dont profitent aussi les services
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Issy-les-Moullneaux n'a pas attendu que le L8gisla-
teur fasse de 'open dats vne obligation légale pour
les collectivités ; sa démarche en ce sens coimence
dés 2012, Ses objectifs : stimuler la création d'appli-
cations, rendre action publique plus accessible et
plus compréhenstble et générer de nouvelles oppor-
tunités économiques pour les entreprises. Depuis
2015, la Ville travallle svec la soctéed OpenbatasSoft.
«Notre rdle, c’est o'étre un concentrateur, de s
connecter aux différentes sources, de récupérer
les données, puis les standardiser, de les metire au
meéme format ef enfin de les metire en ligne surun
portails nous explique son CEQ, Jean-Marc Lazard.
Le site data.issy.com contlent ensemble de ces don-
nées dans deux versions, une publique, cuverte 3
tous, et uae autre réservée aux agents de la muni-
cipalité, avec des spurces qui ne peuvent pas ékre
publiquement partagées. Il va Btre sinsi possible
de visuallser les polints de collecte des déchets ou
les places de barking disponibles sur une carte, de
consultertes résultats des élections municlpales ou
européennes, volre les comptes administratifs ou
les marchés publics, «le site contient des donndes
trés variées, celles de la compdtence de la ville mais
pas sevlement. OpenDataSoft travaille aussi avec 3
Région et le Département, QUi ont eux aUssi ovverts
leurs donndess Fait remarquer te CED, Sans compter

R R N T T Y Lrsdancnaseenwenn Feawmn I Y PR T

les ajouts de pactenaires privés d’lssy, capteurs loT
pouria smart grid d'lssy Grid, places de parking et
teajets pour So Mebily, ete. Le but est de fournle aux
usagers un hub de données le plus complet possible;

172 jeux de dennées sont disponibles publiguement,

et une petite centalne d'autres ne sont sccessibles

qu'aux agents de ta mairie, C'est utile pour Uusager
quisouhaite trouver une ptace ol se garer cu Les che-
minements accessibles aux personnes & mobilite

réduite. Mais les services de la mairie eux-mémes

y trouvent un svantage. «C'est un impact Que nous
nBVions pas prévu au oéparty, raconte Eric Legale,

directevr général d'lssy Medla. «L'open data a modli-
FlB (3 facon e travalller entre les différents services,

NOUS aVoNs sppris & maitriser, analyser et partager
les donnédesnr. Pour le CEQ d'OpenDataSoft, c'est l'un

desintéréts de la démarche, rendre aussi simple que
possible U'accés 3 la donnée en inkerne, «Louvverture
des donndes est un levier de (2 transformation de
laction publique. La donnée sert & améliorer les ser-
Vices existants, d'ou t'avantage oe foire produire ces
données directement parles services métier. Le site
permel aux 6lus et aux services o'avoir accés dans une
granularité plus Fine aux donndes, ce qui conlribue
8 faciliter la prise e décision et de casser tes 5ilos.

Soitfaire en sorte qu'elle circule entre les servicesr,

souligne Jean-Marc Lazard.

R L R R Ry R TR LY Y
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se refuse a recourir a la technologie
pour son seul cdlé clinguant, il ne s'agit
pas de faire du numérique pour le seul
plaisiy de faire du numérique, mals pour
mettre ses opportunités au service des
usagers. «Liniérél d'une ville est de fou-
cher tous les aspects de la vie locale
comumerce, cullure, franspot, elc. La col-
lectivité locale reste le mefllewr écosys-
feme pour lester la “ville de demain™
et apoir un retour mmédial sur ces
expérimentalions, »

Pour autanl, si la municipalité porte
les projets, les entreprises ne restent
pas str le bas-cBié. Selon Eric Legale,
leur forte présence est uit moteur et
il ne se passe pas une sematne «sans
Gile nONS SOVONS en contact apec une
socield, ce quti contribue i amener des
idées, des projets-. On pourra citer
deux grandes réalisations isséennes.
IYun coté, le consortium So Mobility,
ofl 'on trouve la ville, mais aussi
Transdey, Cisco, Engie, la Caisse des
Dépéts, Bouygues lmmobilier et Colas.
Son but : expérimenter de nouvelies
solutions autour des transports, du
parking connecté aux navettes auto-
nomes, dont les expérimentations
des véhicules Transdev ont débuté en
2017, De Tautre, IssyGrid, un projet de
smatt grid porlé par la imairie et une
dizaine d'entreprises - donl Bouygues,
Enedis, Schneider Electric ou encore
Microsoft — mené depuis 2012 sur le
terrifoire de la commune,

On 'aura bien compris, lssy-les-
Moulineaux a [ait de 'innovation
son cheval de bataille. Mais ces ini-
tiatives ne sont que la partie émergée
de l'iceberg que constitue le numé-
rique isséen. Issy est une “petite”
ville de 70000 dmes. mais la munici-
palité comptie de pombreux métiers
el prés 'une cenlaine d'applica-
tions métier différentes, un millier
d'agents, 750 postes de travail PC
auxquels s'ajoutent fes 1300 termi-
naux des écoles primaires et mater-
nelles. Pour faire fonctionner tout ce
petit monde, ainsi que 'ensemble
des services dématérialisés, il a 618
nécessaire de définir un systeme d'in-
formation qui, collectivité oblige, est
tourné vers V'usager. - On squalf il y o
quelgues années que le S! allait s'on-
urin, vers les usagers, les citoyens. fn

Les équipements de la ville ’Issy-les-Moulineaux sont en partie hébergés
dans le datacenter de SPIEICS dans le 17° arrondissement de Paris.

7129

« Le systéeme d’information
doit étre un moyen de
transformation avec un axe
fort défini par la Ville : metire
Pusager au centre du SI »

AN PN PN AP LR b i sl hd b dY b m sk anE A

Jean-Paul Poggloll, directeur de mission
AMOA / MOE des systémes d'information
de La Mairie d"issy-les-Moulineaux,

dix ans, P'exigence de Pusager n'est
plus la méme : aujourd'hui l'usager
vent pouvodr faire tout depuis chez
lui, sans attendre, & nimporte quelle
hewre. La premiére priorite est donc
de fuciliter san parcours avec l'objectff
de pouvoly faire 100 % des démarches
administratives en ligne. Ce falsant
le systéme d'information doil &re un
moyen de transformation avec un axe
fort defini par In Ville : mettve Pusager
au centre du SI Pour-autant, je suis
convaincu que cette stratégie nous
a aussi fait gagner en productivité »,
commenie Jean-Paud Poggioli.

Sl externalisé

A Issy-les-Moulineaux, depuis un
peuw inoins dune dizaine d’années,
Jean-Paul Poggioli assume peu ou
prou les fonctions de DSl de la Ville.
Pourtant ¢'esl un prestataire externe
Meédiaterra Consultants, au titre
d"AMOA/MOE - assistance & maitrise
d’ouvrage et mallrise d'eceuvre — des
systémes d'information pour la ville.
En effel, la commune a fait le choix
de T'externalisation pour ses services
informatiques, pour des raisons de
simplification, de compétences et
de coiit. Ainsi, Jean-Paul Poggioli
assure deux missions principales &
savoir l'aceompagnement au pilotage
stratégique ef |a mise en ceuvre opé-
rationnelle, Quant & 'inlogérance,
C'esl du cité de SPIE, ou plus exacte-
ment de sa filiale SPIE ICS, qu'il faut
aller chercher. « Nous sommes pre-
sertts depuis les années 90 aux cOiés
d'Issy-les-Moulineaux, ¢'est un client
historigue », indique Olivier Pensec,
ingénieur d’affaires a la Direction
des Activités lle-de-France de SPIE



ICS. «0n a commencé par gérer leurs
systémes de éléphonie el, depuis la
fin des années 80, on a repris Uinfo-
gérance globale. Nous les accon-
pagnons @ la fols dans la partie
build {intdgration) et dans la pariie
exploitation et maintenance. Ainsi
nous sommes présents sur la partie
infrastructure, suy la partie environ-
nement de traeail numérique (poste
de fravail), sur les parties Cloud,
cybersécuyitg, foTs... Les principales
applications de la ville sont majo-
ritairement on-premise, sur les ser-
veurs virtualisés {environnement
VMware) de la ville, environ une cen-
taine. Ses équipements sont hébergés
dans le datacenter de SPIE ICS situé
dans le 17" arrondissement de Paris
el redondés dans une salle blanche
appartenant a la ville, dans le centre
administratif d Tssy-Jes-Moulineaus.
Historiquement, ce second datacen-
ter hébergeail linlrastructure de la
ville et contient toujours la partie télé-
com, du matérie] Cisco. Les équipes
de SPIE [CS, basées a Echirolles,
supervisent infrastructure 24/7, tan-
dis que:d’autres équipes en région
paristenne assurent les services et le
support de proximité sur Ja centaine
de sites que comple la cormune,

Cate organisation, des comités de

SMART ¢iTy, ¢

pilotage mensuels regroupent le DSI
exicrnalisé, SPIE ICS, ie directeur
général des services d'lssy-les-Mou-
lineaux ainsi que sa sous-directrice.
Olivier Pensec indique que SPIEICS
rencontre égalernent Thierry Lefevre,
1" maire-adjoint en charge notam-
ment de I'Administration générale
et de la Ville nuunérique, deux fols
par mois autour du schéma direc-
teur. Preuve s'il en est que, malgré
Vexternalisation, la maivie simplique
dans catte partie immergée de Pice-
berg numérique. «Nous sommes dans
Ia co-construction avee fa Ville, c'est
un travail conjoint =, assure I'ingé-
nieur d'alfaires de SPIE ICS. Toujours
parmi les contractants, n‘oublions

‘€rr PARTI/

« Comme linfrastructure
d’Issy
et consolidée, le déploiement

avail déja éle préparée

de Cohesity s’est passé

de maniére extrémement

souple »

-----------------------

Christophe Lambert,

Girecteur Technique EMEA, Cohiesity.

pas Canon Business Service pour
toute la partie reprographie. £t un
grand nombre d'éditeurs tiers, dont
certaiins spécialisés, pour les outils
métier dadiés aux collectivités (urba-
nisme, élal civil, scolaire el périsco-
taive, sport, culture.. ), que la ville
fait parfois adapter & certaines de ses
spécificilés. « On ne prend pas spé-
clalermen! du Saal, nous préférons
acquertr les solutions et les insialler
sur nos propres serveurs, du fait de
nos exigences en matidre de sécurité
et'de profection des données person-
neffes », précise Jean-Paul Poggioli.
Pour Ia finance, les RH ainsi que les
parties pelile enlance et gestion du
patrimoine, Issy-les-Moulineaux a

LA SMART-CiTY,
AVEC SE€5 RESEAUX
INTELLIGENTS BARDES
DE CAPTEURS Nous
ENVOYANT DES MILLIERS
DINFERMATIONS 4 LA

LA VA CHANGER VoTRe

MoTRE

PouR LA QUALITE
ENVIROWNEMENTALE,
FA VA ETRE super !

Vie A TouTES DANS
BeLE ciTé 7 P

N

QUi, BeN DhECORD,
MALS' LA RECONNAISTANCE
FACIALE FouR LUTTER

LoNTRE LES CROTTES DE
~ " gHie, £A VA Teof,
Z (“"j",’:;:?’i;‘{

PRl
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recours aux solutions d'Oracle, pour
lesquelles il dispose d'une infrastruc-
ture propre Ovacle. « Nons qrons
acquis de linfra auprés d'Oracle, avec
les licences et la possibilité de rajou-
fer des VM selon nos besoins -, aioute
le responsable de I'informatique de
la collectivilé. Cette infrastructure
esl elle aussi redondée, puisque les
solutions Uracle sont vitales au bon
fenctionnement des services de la
municipalité. On trouve en outre de
I'Oracle Golden Gate pour la répli-
cation en temps réel des bases de
données. Coté sécurité, impéralifs
obligent, impaossible pour les diffé-
rents responsables interrogés de trop
nous en dire : i} faudra se contenter
de savoir quun SoC est semi-exter-
nalisé auprés de SPIE 1CS at, qu'en
plus des protections classiques, lssy-
les-Moulineaux a mis en piace des
solutions de défense en profondeur,
de SIEM ainsi quune série d’outils
pour mailriser ce qui se connecle au
réseau,

lssy hyperconvergée

Surtoat, aprés les choix de l'externali-
sation et de la virtualisation, la ville a
opté pour une technologie assez inat-
tendue dans une collectivité : 'hyper-
canvergence, Un projet porté par SPIE
IS et par Jean-Paul Poggioli entre
20614 el 2015. «Jean-Paul Poggioli est
guelgu'un de trés novateur, il avait
ertendu parler de Uhyperconvergence
et nous quons e Foccasion de nous
rencontrer. I a beaucoup apprécié
I simplicité d'utilisation de la plate-
forme et le fait que les tdches de bas
niveau ne prenalent pas de femps
aux administrafeirs », nous confie

« Nous sommes

dans la co-construction
avec la Ville, c’est un travail

conjoint »

N Y Y NN Y Y PR N Y

Oliviet Pensec, ingénieur d'affaires
& la Direction des Activités He-de-France

de SPIEICS.

Christophe Lambert, directeur tech-
nique Lurope Strategic Business de
Cohesity, mais qui & I'époque travail-
lait pour un certain SimpliVity. lssy-
les-Moulineauy avait déja commencé
un travail de virtualisation de son
itfrastruciure et la plate-forme d'hy-
perconvergence de SimpliVily, qui
n'avail pas alors encore été racheté
par HPE, s'intégrait totalement dans
le vCenter. Par souci de rationalisa-
tion des ressources, la solution hyper-
convergée avait alors été choisie pour
le stockage primaire des donriées
—soit les données "aclives™ pour des
fichiers datant de moins d'un mois.
«Nous trouvions quie rous avions une
infrastructure traditionnelle qui n'évo-
luait pas facilement, composée de
hates et de lames classigues. Chaqgue
fois que l'on prévoyait de la crois-
sance, des soucis de développement

se posaient, en termes d'I/0 par
exemple. Lhyperconvergence a permis
plus de scalabilité ef un colit d'exploi-
lation moindre, suriout que SimpliVily
nous a propose des prix extrémerment
compélitifs puisqu ils s'implantaient
en France et cherchalent des réfé-
rences», explique Jean-Paul Poggioli,
Du ¢Gté de |'infogéreur aussi, la solu-
tion hyperconvergée semble mwavoir
que des avanlages. « Célait une solu-
Hion qui a perniis d'optimiser la place
au nivealt des infrastructures et de
gagner en efficacité, auec ure seule
et méme supervision. Cest un gain
paur le client parce que nous, nous
sommes plus rapides pour les actes de
proximité, donc moins de ressources
sont nécessaires, ce qul peimet de réa-
liser des économies - renchéril Olivier
Pensec. = Un choix gu'on ne regrette
pas du toul, cest vraiment confor-
fable », conclut Jean-Paut Poggioli.

Voild donc Issy dotée d'une belle
plate-forme restructurée, hyper-
convergée et efficace. Mais, du cété
du hackup, la situation est mpins idyl-
lique. Six ou sépt solutions logicielles
différentes sont utilisées, pour antant
de gammes de matériel. Méme une
partie de Symplivily y passe. En 2018,
laville {ait I encore le choix de la sim-
plicité opérationnelle et séleclionne
Cohesity pour la partie sauvegarde.
Bt retrouve alors Christophe Lambert.
= Cohesity est arnivé en France en mars
2018, Issy-les-Moulineaux a éié l'un de

So Mobility, consortium rassemblant Issy-les-Moulineaux et plusieurs
entreprises, développe des solutions de mobilité, y compris connectées.,
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1ssyGrid, projet de smart grid, a fait Uobjet d'expérimentation dans différents quartiers de la ville depuls 2012,

nos premiers gros chaniters. » A noter
que la comimune wilise deux solu-
tions, DataPlatform, le socle avec la
déduplication et la compression glo-
hale, el at-dessus DataProtect qui va
prendre en charge Oracle el Miciosoft
Exchange. «Pouvolr avoir des sauve-
gardes de Penvironnement Oracle et
des VM SimipliVity accessibles imimeé-
diafernent, c'est un concept qui a
beaucoup plu a lu ville d'lssy-les-Mou-
lineaux », souligne le directeur tech-
nique Europe de Cohesity. D'autant
que cette solution de backup sintégre
assez naturellement aux énvironne-
ments hyperconvergés — sans doute
du fait de la création de Cohesily par
le cofondateur de Nutanix. « Comine
linfrastructure d'lssy avait défa ég
préparde el consalidée, le déploie-
ment de Coliesily s'est passé de
maniére extrémement souple », com-
mente-til, Le matériel livré en aofit
2018 a éte intégré dans deux datacen-
ters d'une capacité de 50 To cha-
cun en septembre 2018. La phase de
paramétrage el de contible a débuié
an octobre, et le déploiement a 8té
finalisé fin novembre, accompagné
d’un suivi jusque début 2019, Pour
Olivier Pengec, I'intérét de Cohesity
est davair «un seul et méme outil
qui permet de gérer toute la don-
née, provenant aussi bien des bases
Exchange orr Ordcle. Auparavant, nos

adnnistialetrs sysiéme devaient nauvi-
guer entie plusieurs environnemenis. ..
Cohesity représenie dunc un gain de
productivilé et d’efficeicité ». D'anlant
que ses fonctionmalités de recherche
savérent bien wtiles quamnt a la confor-
mité RGPD, lorsqulil lui est demandé
de supprimer ou de rectifier des don-
nées patliculiéres,

Le futur de la ville
du futur

Vaus 8tes suypris qu'issy-les-Mou-
lineaux, ot Microsoft a son sigge
fratigais, utilise encore des bases
Exchange plutdt qu'Oflice 3657
Figurezvous que la migration esi en
cours — mals Exchange reste d'actua-
lité, Une bascule motivée par la trans-
formation de Pespace dé travail ; 80%
dés agents de la municipalité se ver-
ront prochainement équipés de PC
portables, pour faciliter la mobilité
interne et parce que le télétravail
se-développe. Or, sur une flotte de
750 PC, pour toujours &lre a jour, le
passage de version esl «friéguent, long,
lowrd et cofiteax =, selon Jean-Paul
Poggioli. Pour s¢ débamasser de la
migration el de Pexploitation, et donc
pour mieux utiliser des ressources qui
pourraient &tre mobilisées ailleurs,
1a Ville songe a passer sur Office 365,
Un pilote a ét& mis an point par SPIE
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ICS et un groupe dé travail planché
sur le sujel, «pour se concentrer sur ips
fonclionnalités et commend les métiers
peuvent les utiliser au mietry = Autre
sujet brilant pour Issy-les Moulineauy,
le réseau. Et plus particulidrement ke
SD-WAN. La smunicipalité expérimente
cette solution avec SPIE ICS el Sophos
pour ses petits sites. «Auparavant, des
box {nternet élaient utilisées, ce qui
posait un probléme en tennes de sécu-
rité et de fiabilité, alors que le SD-WAN
offre des les capacitds de fux, d'admi-
nistration et de flexibilité tout en per-
inetfant de minimiser les infrastrociures
sur des sites distants et de centialiser
la gestion » vanie Olivier Pensec. Soit
de nouvelles économies car Issy-les-
Moulineaux, comme toute collecti-
vité locale, cherche & faire baisser
les coiits de [ohctionnement au pro-
fit de budgets d’investissements. Quid
de demain, des prochains sujets? La
commune francilienne travaille déja
avec ses prestataires et partenaires
sur I'laT, le big data. Pour I'ingénieur
d'affaires de SPIE ICS, «lidée c'est de
mere en place des capteurs el sivtout
de trouver fes bons cas d usage, par
exemple diminuer les coiits d'électri-
cite, de chauffuge ». Un avis partagé
par Eric Legale, qui soutient «qu# faat
sz concenhrer sur l'environnement, car
c'est & gue-la sineat cily prend tout son
sengs. 8% Guittaume Périssar



DOCUMENT 2

« Les agents relativement sereins face au développement du

numérigque »
Gaélle Ginibriere - La gazetfe des communes - novembre 2018

La transformation numérique n’entraine pas de forte inquiétude de la part des agents.
Selon le barométre « La Gazette » — Cegid, elle reste davantage centrée sur les outils
gue sur de nouveaux usages et pratiques professionnelles.

Le digital n'est indéniablement plus un probléme pour les agents territoriaux. lls sont 48 %
3 se sentir trés & laise avec les outils et services numériques (+ 7 points par rapport a 2018)
et autant estiment s’en sortir, avec des résultats assez similaires selon les catégories d'agents.

Sur ce plan, la barriére générationnelle semble plus significative : 66 % des millenials (18 & 34 ans)
disent étre trés & I'aise, contre 48 % des générations X (42 a 62 ans)... et 28 % des baby-boomers.

Un constat renforcé par le fait que les développements du digital ne constituent pas une source
d'inquiétude pour 71 % des agents et que 94 % d’entre eux sont favorables a la transformation
numérigue dans leur collectivite.

« Encore faut-il s’accorder sur ce gue 'on entend par
1. Lp_ développement du digita ~[ transformation numérigque. Beaucoup  d'études
xst-ib zoLite ¢ “;[{ugém' 2 montrent en effet que les personnels ne
oy [ uemrﬂguﬂtm meétier? souhaiteraient ni un retour a la craie ni abandonner
{359 gents pontlsatel Word et Excel. Mais est-ce |a que se situent les
enjeux ? Au-dela des outils, c’est la transformation
des modalités par lesquelles est rendu le service
public et la rationalisation des organisations qui sont
en cause.

Nen, gas du tout

Or, comme ils pergoivent cette problématique, il n'est
pas étonnant gue 65 % des agents estiment qu’il est
frop t6t pour se prononcer sur les effets de la
transformation numérique dans leur collectivité »,
décrypte Vincent Mandinaud, chargé de mission a
FAgence nationale pour 'amélioration des conditions
de travail.

Mon, plutdr pas

G, plutir
L'arrivée du numérique se traduit, pour 47 % des
agents, par de nouvelles pratiques comme les projets
transversaux entre éguipes ou le télétravail (sans
surprise, 51 % pour les catégorie A, mais seulement
34 % pour les catégorie C...).

Oue, bout i fait
KP4

mingrphis | fsel

3. Avecia dématériaﬁsutlnn, n novelles farmes P artage de documents
devavaitetd'usa e 58 snn%eliesdéve!op}sées dans .
vatie collactivite

Psﬁagmr(\;masnu Pivsis (fpamed pinsiblett

Pourtant, certaines de ces pratigues marguent un
vrai retard . 52 % des agents (et 689 % des « C »)
déclarent ne pas avoir I'autorisation de télétravailler.
« Or, si certains agents de la catégorie C exercent

outrn:eﬂne‘;depsauqurs
(pdofpits branevdrsauy B

entfe <quipes, tetatravail.) K
Msmvlmesdatechnolnguzs
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oul; eng:aﬁ&?ﬂ%;ﬁ; des métiers non teletravalll_abies, il_est possible
itreval parzgs. ) B d'identifier, sur des profils administratifs ou
Hon opérationnels, certaines missions ou taches qui le
e sont », assure Emilie Agnoux, chargée des questions
plusq . M,Wd.s,,,{,d,ﬁm’m,:immlw,,g,{:de;;,;;L“ administrateurs ferritoriaux de France et directrice de
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la transformation et du dialogue social a8 Grand Paris sud est avenir (16 communes, 1 200 agents,
310 800 hab.).

Par ailleurs, 44 % des agents constatent que le numérique s'accompagne du recours a de
nouvelles technologies telles que la visioconférence, Paccés a distance... (49 % pour les « A » et
25 % pour les « C ») et 28 % par une transformation des espaces de travail (29 % pour les « A » et
24 % pour les «C»). A noter, cependant, que 23 % des territoriaux (-6 points en un an)
n'observent, de leur cété, aucun changement. Parmi les outils collaboratifs, les services de partage
de documents, lintranet ou le réseau social d’entreprise ainsi que la messagerie instantanée 3
usage professionnel figurent parmi les plus répandus.

Paradoxe de [a simplification

Au-dela des outils, I'impact sur les usages et le travail effectif des agents est également notable
(voir le graphique n° 2) et & double franchant. Si les missions sont jugées plus intéressantes
(@ 48 % pour les catégorie A et a 38 % pour les catégorie B), elles s'avérent également plus
complexes (& 27 % pour les catégorie B et & 36 % pour les catégorie C). La collaboration
s'est accrue (44 % pour les catégorie A et 21 % pour les catégorie B}, mais la charge de travail
s'en trouve également alourdie (49 % pour les catégorie B et 39 % pour les catégorie C).

Vincent Mandinaud y voit tout le paradoxe de la simplification induite par les outils numériques.
« It est possible de tout faire en deux clics, mais les gens n'arrétent pas de passer d'un progiciel
a un autre, ce qui demande une agilité mentale fatigante et suppose que les collaborateurs
assument des taches traitées auparavant par des assistantes. » Méme phénoméne concernant
la progression de la collaboration qui, a priori, pourrait étre vécue positivement. « Il existe
désormais une injonction a faire de la collaboration qui est consommatrice d’attention, d'énergie.
Alors méme que les lignes hiérarchiques persistent, cette démarche collaborative entraine
un surcroit de fravail », poursuit-il.

Quant a limpact sur la qualité du service public, il est jugé plutdt favorablement, notamment
en ce qui concerne la facilité d’accés a la formation, la réduction des colis d'accés aux services
et Famélioration de leur disponibilité.

Formateurs internes
4, Comment e numér!aue permet-13 Ixcollectivitd
dartélivrerla qualité duservice public?

e Devant ces nouveaux usages et pratiques, les freins
1353 agents répandxts, pluseus Bpamses doseetlish

evoqués sont la difficulté a choisir des outils adaptés
{45 % des agents) et le mangue de formation (41 %,
+ 4 points, alors méme que les agents s’estiment déja
plutdt bien formeés).
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multiplier les modalités de formation, par exemple en
passant par des tuforiels, des vidéos. Dans ma
collectivité, nous misons sur des formateurs internes,
en faisant en sorte gu'il y en ait un par étage, de fagon
a ce que ses collégues puissent linterpeller aisément
sur des difficultés rencontrées au quotidien », explique
Doriane Huart, directrice générale adjointe des péles
« RH » et « innovation et dialogues » a la métropole
européenne de Lille (90 communes, 2 900 agents,
1,14 million d’hab.).

Les categorie A pergoivent plus d’évolutions dans Fexercice de leur travail que les autres catégories
d'agents, que I'on parle de pratiques (51 %) ou de technologies (49 %). En revanche, les agents de
ta catégorie C connaissent plus que les autres des modifications relatives a leur espace de travail.
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FOCUS

Une interopérabilité a améliorer ?

Un quart des agents utilisent au moins sept plateformes ou logiciels « métiers ». Une proportion qui
atteint méme 30 % pour les catégorie A. « Je suis surprise par c¢e chiffre : soit il traduit une plus
grande capacité des agents a maitriser une diversité d'usages et & passer d’'un outil 8 I'autre, soit il
signifie que les outils ne sont pas suffisamment interopérables et donc que les agents doivent
jongler entre différents logiciels, ce qui accroit la complexité du fravail », analyse Emilie Agnoux, au
sein de |'Association des administrateurs territoriaux de France.
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DOCUMENT 3

« Smart City — Des collectivités intéressées mais qui peinent a s’emparer

du sujet »
Pierre-Alexandre Conte - La gazelfe des communes - octobre 2017

Syntec Numérique et France Urbaine ont organisé le 17 octobre un événement a Paris
intitulé : « Smartcity : quelles stratégies pour nos territoires ? »

L'occasion pour les différents intervenants d'évoquer I'intérét des collectivités pour le sujet
mais aussi de soulever les enjeux et les problématigues qui entourent de tels projets.

O combien séduisant sur le papier, e concept de smart city occupe les esprits, alimente les débats
mais ne reste bien souvent, dans les fails, gu'une idée dont les enjeux sont mal compris
par les décideurs au sein de collectivités territoriales.

Cest en tout cas la conclusion des échanges nourris gui ont pris place dans le cadre
d'un événement organisé par Syntec Numérique et France urbaine le 17 octobre & Paris.

De la ville informatique a la ville numérique

Auteur d'un rapport sur les smart cities pour le compte du gouvernement en avril dernier, 'ancien
député PS du Maine-et-Loire Luc Belot a éié le premier & metlre les pieds dans le plat
Et 4 temperer cette forme d'enthousiasme qui nait naturellement lorsque les possibilités offertes
par les villes dites intelligents sont évoquées.

« Notre capacité & faire passer nos villes du statut de commune qui maitrise Pinformatique
a celle du numeérigue est un vrai enjeu. La ville numérique, c'est celle qui nous fait passer de I'ére
informatique, de celle des silos, de l'efficience dans chacun des secteurs a une véritable politigue
de la fransversalité. L'enjeu de la smart city, c'est cette transversalité. C'est la capacité a croiser
d'une maniére bien plus globale les expériences, les intelligences, les données. Les villes,
les territoires, ne sont actueflement pas préparés pour cela. »

Les élus peinent a comprendre les sujets du numérique

Tout en rappelant les immenses opportunités que génere la smatrt city, ce spécialiste du numérique
a insisté sur les difficultés qui entourent la mise en place de projets aussi ambitieux. Notamment
la meconnaissance globale du sujet : « L'une des plus grandes difficultés aujourd’hui,
c'est la compréhension du monde numérigue, l'acculturation a ce monde-Ia et avoir bien conscience
de ces difficuités.

Y compris lorsqu’on a déja entendu parfer d'open data, ce n'est pas si simple. Nos élus, nos cadres
territoriaux de par leur formation initiale, comprennent assez peu le monde dans lequel
on est en train de vivre. »

Un discours &galement tenu par Olivier Bianchi (PS), maire de Clermont-Ferrand.
« il y a un paradoxe dans lequel nous sommes aujourd’hui, ¢’est que nous navons jamais ey autant
conscience gu'il y a des axes de développement sur ces sujets, une mutation, pour ne pas dire une
révolution au niveau. des territoires est en cours et elle va nous submerger. Et pourtant,
il y a une méconnaissance, une ignorance des uns et des autres. Or, I'une des questions
essentielles, c'est celle de la gouvernance » a tenu & souligner I'édile.

Une compréhension glohale nécessaire

Cette problématique de la gouvernance a également été évoquée par Luc Belot, qui en a fait
Fun des trois grands principes directeurs de la smart city dans scon rapport. « Si on n’a pas un projet
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de smart city gouverné mais quon le confie a une cellule liée au service informatique
ou a un operateur quelconque, cela n’a pas de sens. On ne peut pas opérer aujourd’hui un territoire
intelligent si on n'a pas cette compréhension globale » rappelle 'ancien parlementaire.

« It 'y a un premier travail interne qui consiste & faire comprendre les enjeux de ces nouvelles
formes d'intelligence », a lancé de son cété Jean Rottner, maire de Mulhouse. « Le maire, ie DGS
doivent étre les pilotes de cette réflexion. Et derriére, cette nouvelle maniére de faire implique
une appropriation de 'open data, des capteurs, de la civic tech. Pour atteindre cet objectif de ville
des intelligences, il faut d'abord une véritable transformation politique et administrative de notre
collectivité pour étre les premiers évangélisateurs de ce message » juge 'élu.

Maitrise des données face aux entreprises du numérique

Luc Belot a également insisté sur la nécessité de prendre en compte I'enjeu de la souveraineté.
La question n'est, selon lui, « jamais posée ». De cela découlent d’évidentes difficultés
car les collectivités territoriales ne doivent pas adopter des outils numériques sans savoir
si elles ont J]a maitrise totale des données impliquées.

Fabien Cauchi, fondateur de Metapolis, une société spécialisée dans les questions liées a la smart
city, considére qu'il s’agit 12 d'un enjeu majeur : « Les pouvoirs publics travaillent depuis toujours
avec les acteurs privés. La grosse différence entre un réseau de données et un réseau de transport
par exemple, c'est que le délégataire ne va pas partir avec la fibre ou les rames de tramway.
En revanche, quand on ne sait plus ol est la donnée, comment la récupérer ou qu'on ne sait pas
comment ['exploiter a posteriori par méconnaissance des formats, cela pose une réelle
problématigue de dépendance. C'est un risque a ne pas minimiser. »

Le troisiéme axe de réflexion lors des discussions a été celui de [linclusion. Environ 16%
des Frangais ont des difficuliés avec la lecture et I'écriture. Le passage au tout numérigue pose
donc question. « C'est inconcevable dans ce contexte d'aller vers la smairt city », lance Luc Belot,
qui a egalement profité de son intervention pour rappeler que la ville intelligente devait avant tout
s'articuler autour du citoyen. Ce qui est souvent le cas lors des prises de parole. Mais plus rarement
dans les faits.

FOCUS

Une étude sur « Les enjeux numériques des territoires »

IDC et Syntec Numérigue ont présenté au cours de I'événement les résultats d'une étude conduite
par feur soin et intitulée : « Les enjeux numérigues des territoires. » Celle-ci met en évidence le fait
que des initiatives de ville intelligente ont été mises en place dans de nombreuses collectivités. 91%
de celles qui ont été sondées et qui sont engagées dans cette démarche se situent
dans la fourchette de communes enfre entre 5 000 et 20 000 habitants.

Ces projets portent principalement sur I'éducation et la sécurité, avec I'objectif de renforcer le lien
avec citoyens, d'inciter au développement de nouveaux services et de réduire les cofts.
Parmi les points négatifs soulevés par I'étude, il faut noter la faible coopération entre les villes
et les départements/régions.

Enfin, concernant les freins évoqués, le manque de financement arrive largement en téte.
Devant le manque de volonté politique, ce sont les déficits de compétences en interne et les colits
en matiere de conduite du changement qui sont cités comme motif d'inaction. L'étude affiche
cependant une vision trés optimiste de ia situation selon Luc Belot, qui n’a pas manqué de rappeler
que la plupart des collectivités résonnaient dans cette étude en « villes informatiques ».
Et dong, en silos. Tout le contraire de ce gqu'induit le concept de smairt city.
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DOCUMENT 4

« La Ville de Baltimore paralysée par une attaque informatique »
Gabriel Zignani - La gazette des communes - mai 2019

La ville de Baltimore a vu ['ensemble de ses 10 000 ordinateurs blogués par des hackers.

Toute une partie de ['activité des services municipaux est ralentie, voire carrément
paralysée. Une telle situation peut-elle arriver en France ? (Oui !} Comment s'en prémunir ?

Bailtimore, une ville de 602 000 habitants située a Pest des Etats-Unis prés de la capitale
Washington, a été la cible d'une attaque informatique le 7 mai dernier. La municipalité a longtemps
réussi a cacher 'ampleur de ce hacking. Aujourd’hui, on sait que la ville est en partie paralysée.

En passant par une faille de Windows XP et Vista, les pirates ont réussi a bloquer
les 10 000 ordinateurs de la mairie en cryptant (et rendant donc inutilisables) I'ensemble
des fichiers.

Ce qui a eu par exemple pour conséquence la fermeture des comptes emails des agents de 1a ville,
linaccessibilitt des données de la vidéosurveillance, ou larrét des paiements en ligne,
ce qui suspend le réglement, entre autres, des impdts locaux, des amendes payables sur internet
ou encore des factures d'eau et d’électricité.

Pour rendre laccés auxordinateurs et aux données, les pirates réclament une rangon
de 13 bitcoins, soit environ 100 000 dollars. Le logiciel est en effet un « ransomware », diffusé
par EternaiBlue, un outil malveillant développé par la NSA (et donc aux frais du contribuable).

Les hackers affirment donc pouvoir tout débloquer si P'otage paie la rangon. Ce que la municipalité
refuse pour le moment. Elle pourrait bien changer d'avis, la rancon augmentant de 10 000 dollars
par jour.

Les cyber-attaques de ce genre se multipiient contre les collectivités américaines. L'an passé, rien
qu'aux Etats-Unis, plus de 25 municipalités ont admis en avoir été la cible. En 2018, la ville
d’Atlanta, dans I'Etat de Géorgie, a été visée, Pour s'en remetire, et remetlire en &tat son réseau
informatique, elle a dO débourser plus de 10 millions de dollars. Attention, les grandes villes
ne sont pas les seules attaquées. Les hackers ont également ciblé de plus petites villes comme
Greenville, en Caroline du Nord, ou Allentown, en Pennsylvanie.

Quelle situation en France ?

Pour Florence Chafiol, avocate au sein du cabinet August Debouzy, cette situation
« est reproductible en France. Plus que ¢a, c'est méme déja arrivé a plusieurs reprises. »

Ca a notamment été le cas a la mairie de la Croix-Valmer en aolt dernier, elle aussi attagquée
par un virus cryptant les données contenues dans le systéme d'information de la commune.

La aussi, une rangon avait &t¢ demandée en échange de la clé de chiffrement permettant
a la commune de reprendre le contréle. Un exemple parmi d’autres. Pour l'avocate spécialiste
des sujets numeériques, « ces attaques vont devenir de plus en plus fréquentes car c'est un moyen
facile de faire de l'argent. »

Une augmentation du risque déja mise en avant par I'Agence nationale de la sécurité des systémes
d’information (ANSSI) dans son rapport annuel présenté fe 15 avril dernier. « La mondialisation
des échanges économiques est source de nombreuses opportunités, mais également de nouvelles
menaces. Ces risques pésent de maniére indifférenciée sur les structures publiques et privées
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de toufes iailles, de fous secteurs et la protection des informations ne concerne pas (ou plus)
les seuls responsables de la securité. »

Pour éviter d'en arriver & ce type de situations, les collectivités doivent metire en place
des dispositifs de prévention. « Pour éviter les acles de cybercriminalité, il faut commencer
par sécuriser son sie internet et son systéme d'information, » expligue Florence Chafiol.

Ce qui peut paraitre compliqué. L’ANSSI a done mis en lignhe depuis 2017 du contenu pédagogique
pour aider les acteurs a se protéger. Avec notamment la publication d'un référentiel général
de sécurité (RGS) ou encore d'un guide contenant 42 regles d’hygiéne informatigue.

Un pan du RGPD consacré a la sécurité des données

De plus, Florence Chafiol précise que « depuis 2018, il y a un cadre juridigue concernant la sécurité
des données. Il a été introduit par laricle 32 du réglement général relafif & fa protection
des données personnelles (RGPD). »

Ainsi, selon les risques que le traitement fait peser sur les droits et libertés des personnes,
les responsables de ftraitement doivent garantir un niveau de sécurité des données adapte.
Pour ce faire, ils peuvent avoir recours entre autres a ;

e une procédure d'analyse dimpact visant a apprécier le risque numérique que fait peser
le traitement sur les personnes ;

» la pseudonymisation, le chiffrement des données personnelles, ou encore la mise en ceuvre
de moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la résilience
des données ;

s une procédure visant a tester, a analyser et a évaluer régulierement P'efficacité des mesures
techniques et organisationnelle pour assurer la sécurité du traifement.

Ces obligations restant assez larges, TANSSI a décidé de mettre en ligne un « kit de la securité

des données », contenant honnes pratiques, guides d'hygiéne informatique, recommandation
pour fes mots de passe... L.e tout adapte a des non-experis.
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DOCUMENT 5

«Quelles solutions mettre en place pour une sécurité informatique

accrue ? »
Pierre-Alexandre Conte - La gazelte des communes - mai 2017

il existe différentes méthodes permettant aux collectivités terriforiales de faire face
a la cybercriminalité la formation pour éviter la faille humaine, la mutualisation
pour partager savoirs et ressources, et des solutions avancées qui aident a protéger
ses données.

Lorsgu’on ies interroge sur la cybersécurité, nombreuses

CHIFFRES-CLES les collectivités nient encore

9 sont

C'est le nombre d'étapes que contient le
guide d'’homolegation des systémes
d'information produit par [Anssi a
destination des collectivités territoriales.
Le tout se présente sous forme de
guestions qui permettent a [I'Agence
d'émettre un avis, dans le but de faire
prendre conscience du danger encouru
et de trouver un équilibre entre risques
et colits de sécurisation.

territoriales qui
l'tmportance du sujet.

A Tinverse, certaines dentre elles ont parfaitement
conscience des enjeux, mais se montrent fatalistes
au regard de la fréguence accrue des attaques, année
aprés annee.

Pourtant, il existe de nombreuses solutions permettant
de réduire nettement les risques, y compris

pour {es communes les plus modestes.

A ftravers son référentiel général de sécurité (RGS), I'Anssi a fixe un cadre réglementaire
« permettant dinstaurer la confiance dans les échanges au sein de ['administration
et avec les citoyens ». S’y conformer est aujourd’hui une nécessité pour les collectivités.
l'agence a commencé a envoyer, a la fin de année 2015, un agent dans chacune des treize
regions, pour gagner en proximité,

Plus simplement, un guide contenant 42 régles d’hygiéne informatique a été publié le 23 janvier
2017. « Le respect d’un certain nombre de régles couvre 80 % des risques, explique Guy Flament,
référent de Anssi dans la region Nouvelle Aquitaine. Et [a, on ne parle méme pas d'investissement
matériel | L'investissement va passer par la formation et la sensibilisation du personnel », ajoute-t-il.-

Formation des agents pubiics

S'it est important de prendre en considération les failles technigues, les erreurs humaines
sont exirémement fréguentes lors d'attagues des systemes d'information. La cybersécurité
est P'affaire de tous et de chacun. Un simple clic innocent sur un lien présent dans un mait peut
aujourd’hui paralyser Fensemble des postes informatiques d’une collectivité.

Aussi, la formation revét-elle une grande importance pour prévenir les offensives. Selon Guy
Flament, il existe « un manque de sensibilisation au risque informatique » dans les collectivités.

Ce dernier précise par ailleurs que la formation s'oriente souvent « vers les responsables
informatiques des collectivités, qui sont déja un peu mieux formés »,

L'accent doit donc &tre mis sur « ia sensibilisation du personnel, de tous les personnels ».
Reneé-Yves Labranche, directeur des systémes d'information mutualisés enfre la communauté
urhbaine et la vilie de Dunkerque, prend le probléme tres au sérieux ; « Une fois par an, au minimum,

nous lancons une information aupres des organisations syndicales lors d'un comité technigque.

Nous organisons également des formations sur la sécurité auprés des agents. Les nouveaux
arrivants doivent valider la charte informatigue et s’engager a en avoir pris connaissance. »
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Mutualisation

Les collectivités locales de taille plus modeste ont tendance & se sentir démunies devant Pampleur
du probleme. Elles n'ont souvent ni les moyens, ni les compétences pour faire face aux
cyberattagues. « La solution, c'est la mutualisation, lance Frank Mosser, expert en cybersécurité et
président de la société MGDIS. On sait aujourd’hui que pour un maire, respecter les
reglementations, ¢a devient compliqué. Un expert en sécurité, une petite commune ne peut pas
s’en payer un. »

Olivier Fougueau est le directeur des services du syndicat intercommunal Infocom94, dans le Val-
de-Marne. Celui-ci compte 19 adhérents principaux comprenant notamment des collectivités de
tailles différentes, dont une commune de 2 500 habitants.

« En cumulant territoires et villes, nous couvrons environ 800 000 habitants, lance-t-il. Cela nous
donne du poids dans nos relations avec les éditeurs. A la fois en termes de prix et de capacité a
obtenir des mobilisations. » Avant de renchérir : « Un responsable de la sécurité des systémes
d'information (RSSI}, on n'en trouve pas dans les villes petites ou moyennes. Ce sont des gens gui
ont une stature, des réflexes, une vraie épaisseur en matiére technique. La mutualisation nous
permet d'obtenir des compétences que l'on peut se payer a plusieurs et que Fon peut partager pour
faire de I'audit, des conseils, voire pour étre proactif sur des problématiques de sécurité. »

Du céte de FAnssi, Guy Flament « invite toutes les collectivités & se tourner vers les syndicats
informatiques qui ont un contact privilégié avec I'agence ».

Anticipation

Faire appel a des prestataires de confiance, considérer la sécurité comme un sujet important en cas
d'appel d'offres sont des mesures de bon sens. Mais parfois, l'urgence rend la prise de décision
plus compliquée. Depuis plusieurs mois, les collectivités sont victimes de « rangongiciels ».

La paralysie de leur systeme d’information peut s’avérer extrémement dommageable. Pour éviter de
se retrouver dans une situation critique, il faut anticiper le probléme et veiller 4 ce gue ses données
soient sauvegardées dans plusieurs endroits différents. Et pas uniquement dans deux salles d'un
méme bétiment, par exemple.

Des plans de continuité ou de reprise d'activité permettent, dans les deux cas, le retour plus ou
moins rapide & une activité normale. Pour autant, aussi frustrant soit ce constat, il faut aussi prendre
conscience du fait que lintegralité des risques informatiques ne sera jamais couverte. « Le risque
zéro en matiére de cybersécurité n'existe pas, conclut Guy Flament. Ou alors 4 des niveaux de
contrainte qui ne sont pas supportables par une collectivité territoriale. L'important, c’est d'éviter
lintégralité des attaques les plus fréguentes. »

FOCUS

« Un temps doit &tre consacré a la sécurité dans 'appel d'offres »

Frank Mosser, président de la société MGDIS

Par rapport aux appels d’offres auxquels on répond, fa cybersécurité est un sujet que l'on met
souvent en avant, mais qui n'est pas toujours mentionné au niveau de la demande, et qui n'est pas
toujours un critére technigue important dans le choix du prestataire. Au cours de la conception d’un
logiciel, si vous enlevez le volet sécurité, cela colte moins cher a développer. Il faut en avoir
conscience. Si f'on parle d’objets connectés, de smart cities, de nouveaux services, il y a un temps
qui doit étre consacré & la securité dans I'appel d'offres. Cela doit faire partie des exigences de tout
cahier des charges. Et il faut s'adjoindre les compétences pour pouvoir ensuite valider cette
dimension sécuritaire.

19/29



DOCUMENT 6

« Renforcer la sécurité des données a caractére personnel »
Agence Nationale de la Sécurité des Systemes d'Information - novembre 2019

A Poccasion de l'entrée en application du reglement général sur la protection des données (RGPD),
FANSSI met & disposition de toutes les entités publiques et privées concernées,
un « kit de la sécurité des données ». Management du risque, bonnes pratiques en matiére
d’hygiene informatique, sensibilisation des collaborateurs, solutions numériques de confiance...
autant d'outils utiles au renforcement de la sécurité des données a caractére personnel traitées
par les entreprises, administrations et collectivités.

Qu'est-ce que le RGPD ?

Le reglement général sur la protection des données (RGPD) est entré en application
le 25 mai 2018.

Il harmonise les regles et les pratiques européennes, applicables en matigre de protection
des données a caractére personnel. [l concerne les entités publiques ou privées, établies dans 'UE
ou touchant des personnes dans {'UE.

Entreprises de toutes tailles, administrations et collectivités qui traitent des données a caractére
personnel sont concernées.

Protection des données et sécurité des données : quelle différence ?

La protection des données & caractére personnel repose sur plusieurs piliers, en particulier :
fa transparence et la licéité ; les droits des personnes physiques concernées ; la sécurité
des donngées ; la limitation des finalités, la minimisation des données : la pertinence et la durée
de conservation d'une donnée.

La securité des données constitue donc l'un des piliers essentiels de la protection des données
a caractere personnel.

La sécurité des données dans le RGPD

Parmi les exigences fixées dans le réglement, la nécessité de garantir un niveau de sécurité adapté
au risque numeérique.

Le reglement affirme ainsi 'importance d’apprécier et fraiter les risques sur les personnes. 1i exige
nofamment des entités concernées, la mise en ceuvre de «mesures techniques
ou organisationnelles appropriées », qui peuvent notamment inclure le « chiffrement des données »
et des « moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité et la résilience ».

Le kit de ’ANSSI de la « sécurité des données »
Engagee au quotidien en faveur du renforcement de la sécurité numérique en France, FANSSI met
a disposition des TPE/PME, grandes entreprises, administrations et collectivités de nombreux

supports et outils afin d’ceuvrer au renforcement de la sécurité des données a caractére personnel
et de leur sécurité numérigue au sens large.
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| Fiche | Outils Contenu |
{ Les principales menaces Fiche |
A i Tutoriel « Comprendre le risque cyber » [l Vvidéo |
Ctl):lr;i);zr;c;re | Comprendre et faire face aux aftaques de type « DDOS » Hinfographie
numérique I Comprendre et faire face aux « rancongiciels » f infographie
! Témoignage d'une PME victime d’'un Rangongiciel | Vidéo |
Le guide des bonnes pratiques de I'informatique : 12 régles Gui
- uide
indispensables
| Les 12 régles en image || Affiche |
La charte d'utilisation des moyens informatiques et des outils .
2, i Guide
Se protéger numeriques
] Protection du potentiel scientifique et technique de la nation ||l Guide
Le Guide d'hygiéne informatique Guide
L'ensemble des recommandations de ANSSI Guide |
| Surfez Zen sur Internet |lInfographie
[ Recommandation sur la sécurité des mots de passe || Fiche
| Calculer la force d'un mot de passe HSimuEateuri
5 | Découvrir le chiffrement : « Crypto » le web documentaire || Webdoc |
Sensibiliser Partir a I'étranger avec son telsggggg sa tablette ou son ordinateur Guide
les
collaborateurs|| Tous les outils de sensibilisation de 'ANSSI Registre |
| Formation en ligne a la sécurité numérique : le MOOC de FANSSI || Formation |
S'inscrire pour recevoir prochainement le kit de sensibilisation des Kit
collaborateurs {cybermalveillance.gouv.fr)
| La sécurité numérique a portée de clic | Afiiche |
Visas de sécurité : les produits et services évalués par 'ANSSI Registre |
4.
Choisir des
solutions et || Cybersécurité ; les formations initiales et continues labellisées avec Registre
des experts SecNumedu d
de confiance
5.
Que faire en Une plateforme d’assistance unique : cybermalveillance.gouv.fr Site
cas d’incident |

L.a CNIL : acteur central de la protection des données en France

Autorité de contréle pour la protection des données & caractére personnel en France, Ia
Commission_nationale de l'informatique et des libertés (CNIL) est chargée de veiller a la bonne

application du RGPD en France.

Elle est également chargée d'accompagner les entités publiques et privées engagées dans leur
démarche de mise en conformité avec le réglement.

Qu’est-ce qu'une donnée 3 caractére personnel ?
Une « donnée caractére personnel » est une information se rapportant 4 une personne physique
identifiée ou identifiable.
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DOCUMENT 7

« Collaboratif#1 : Evacuer le trop plein ! » \
L'1FQ tech par L'informaticien - 12 aoc(t 2019

Les employés arrivent a saturation et les outils en place ne les aident plus vraiment a éviter
le débordement. Trop plein d’applications, de données, de mails, de réunions,
de sollicitations... les outils collaboratifs du moment fentent de maitriser cette montée
des flux. Fondamentalement, leur but reste 'augmentation de la productivité de chacun.

Selon David Henshall, le CEO de Citrix, plus de ia moitié de la Planéte est connectée & Internet.
Dlici a quelques années, il faudra y ajouter huit terminaux par personnes. [I indique
gue nous entrons dans I'ére du Yottabyte et que le centre de données, pour que cela fonctionne,
aurait la dimension réunissant les états du Rhode Island et du Delaware ! Ii continue en indiquant
que dans les entreprises, les salariés se trouvent face & plus de cing cents applications
et quiils sont interrompus dans leurs taches toutes les 2 minutes ! Probléme : ce n'est qu'aprés
20 minutes qu'ils parviennent a se reconcentrer complétement sur leur tache premiére.
Et 90 % de ces applications seront encore présentes au sein des entreprises dans quatre ans.

Parallélement, le travail ne se définit plus & P'endroit ol nous sommes mais & ce que nous faisons
ou réalisons. Devant le trop plein, les exigences des collaborateurs évoluent et ils recherchent
désormais un meilleur équilibre entre leur vie privée et le fravail. Dans une etude realisee
pour le compte de Fuze, 95 % des personnes interrogées indiquent que cette question de I'équilibre
vie privéeftravail est un des criteres importants lorsqu’ils recherchent un emploi. A 89 %, ils pensent
que le travail flexible devrait étre la régle et 72 % se connectent ou travaillent en dehors
des horaires contractuels au moment ol ils sont le plus productifs. Dans une autre étude réalisée
pour LogMeln, 67 % des personnes interrogées en France indiguent privilégier les offres d'emploi
proposant du télétravail. Cette tendance est renforcée par une mobilité accrue des employés.

La fragmentation des données dans les différents silos applicatifs de [I'entreprise
est Fun des principaux freins a la productivité des salariés. 1l est communément admis
qu'un employé passe prés de 50 % de son temps de travail & rechercher la donnée necessaire
a son travail. Au bilan 85 % des salariés se détachent de lintérét de leur travail du fait de
l'ensemble de ces phénoménes.

Dernier point important, le départ & la retraite des « babyboomers » va entrainer un mandgue
de compétence important. Selon des chiffres cités par David Henshall, 95 milions de postes
a compétences moyenne ou haute vont devenir vacants dans les années & venir. Si le phénomeéne
n'est pas encore sensible en France, il est déja important aux Etats-Unis et explique en partie
le faible taux de chémage et les embauches massives du moment.

Les outils collaboratifs actuels proposent donc des fonctionnalités répondant & ces différents
besoins.

Les points communs entre les différents logiciels collaboratifs

Le point marquant des différents outils est une interface agréable et simple a utiliser.
Elle ne nécessite pas de formation spécifique et s'inspire le plus souvent des réseaux sociaux
grands publics. Autour d'un fil de discussion qu'il est possible de regrouper par thémes ou groupes
d'interfocuteurs, les différents logiciels offrent fa possibilité de ne pas changer de legiciel
pour exécuter la plupart des taches habituelles. Le regroupement par themes ou interlocuteurs
évitent le probleme de saturation que connaissent les employés avec les systémes de messageries
classiques comme le mail. Sans une discipline stricte avec des créations de dossiers spécifiques
et Papplication de régles pour trier et ranger les messages, il devient rapidement difficile
de retrouver le bon message, d'ol des pertes de temps dans sa recherche. L'interface correspond
aussi & un changement de temporalité des échanges avec la nécessité d'une réponse rapide, quasi
synchrone au message. Dans les entreprises, les débats se font autour des différents outils
de messageries instantanées comme WhatsApp ou Slack et non plus entre ces outils et le mail,
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Gréce & des intégrations nombreuses et souvent assez légére par des interfaces programmables,
les utilisateurs n'ont plus a passer d’'une application & lautre pour réaliser leurs taches
quotidiennes. Depuis [linterface utilisateur du logiciel, I'employé peut compléter un fichier
dans une autre application, lancer une tache dans un autre logiciel, voir et annoter un document. ..

Ce point est réellement important et autorise une centralisation et un meilleur suivi des activités,
Cette integration avec les outils de back office étend les possibilités des plates-formes
collaboratives. Il est commun d'avoir une boutique d’applications pour étendre les fonctionnalités
des plates-formes collaboratives avec des « intégrations en un clic » ou sous la forme de plug-ins.
Ces extensions créent de nouvelles possibilités et permettent de répondre au plus juste aux besoins
des utilisateurs. Il est méme nécessaire de fournir ce type de combinaison d'outils a défaut
que l'utilisateur ne le fasse de lui-méme via du « Shadow IT ».

La plupart des outils embarquent des fonctions d’automatisation s’appuyant sur des robots de type
RPA (Robot Process Automation) pour dégager l'utilisateur des taches récurrentes sans grande
valeur ajoutée dans son travail. Ces robots, plus connus sous le nom de bots, s'appuient
sur de lapprentissage machine et sont de type texte ou vocal suivant les choix de I'entreprise.
lls suivent le plus souvent des workflows définis. lls deviennent assez communs dans le secteur
de la relation client par exemple. Dans un avenir proche des fonctions d’intelligence artificielle
vont soutenir I'employe dans sa tache quotidienne en lui apportant contexte et préconisation
pour effectuer au mieux ce qui lui est demandé. Actuellement, I'introduction de réelles fonctions
d'Intelligence artificielle est émergente et si elle fait beaucoup parler d'elle, celle-ci wen est qu'a ses
débuts pour ce qui est de son exploitation quotidienne sur les lisux de travail.

La liberté dans le canal de communication

Le choix du canal de communication par I'utilisateur est aussi un des points communs aux outils
actuels de collaboration. Le plus souvent, les plates-formes ajoutent la possibilité de passer
des appels téléphoniques, de déclencher une réunion en ligne en vidéo et de travailler en ligne
sur un document partagé. Cette derniére fonction n'est pas présente dans tous les outils
en permettant de véritablement travailler en direct sur le document mais ce type de fonction devient
de plus en plus courante. En conséquence la plupart des outils proposent le partage de fichiers
et de documents d'une maniére plus simple que par lutilisation de référentiel documentaire
ou de nos anciens outils de groupware,

Les mémes infrastructures sous-jacentes

L'infrastructure qui accueille ces logiciels collaboratifs est en premier lieu le Cloud qui présente a la
fois 'espace de stockage et de calcul suffisant pour autoriser une expérience utilisateur la plus
excellente possible. Certaines solutions s’appuient sur la virtualisation du poste de travail.
L'important est de pouvoir retrouver partout ses applications et ses préférences sur le poste
de travail, quel que soit le terminal utilisé ou Fendroit ol I'on se trouve. En conséquence, la plupart
des solutions nécessitent d'étre en ligne et de profiter d’'une bande passante réseau suffisante.
Le mode déconnecté pour fravailler sur un document se généralise mais n'est pas présente dans
tous les outils par défaut et est souvent réservé aux versions payantes des logiciels.

Il devient courant de pouvoir ainsi enregistrer une réunion en ligne et de retrouver, sous forme
de texte ou de fichier audio, 'ensemble des échanges de la réunion, Le Cloud permet de stocker
ces fichiers parfois volumineux.

Des fonctions de sécurité pour assurer la confidentialité
Les échanges dans l'entreprise peuvent étre sensibles et doivent donc étre protégés. Les solutions
de collaboration ajoutent le plus souvent un chiffrement des échanges et des documents stockés

sur la plate-forme. L'algorithme le plus souvent utilisé est AES 256 qui assure une protection
suffisante.
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La gestion des identités et des acces est lautre pan des fonctions de sécurite présentes
dans les plates-formes collaboratives. Elte permet de suivre et de tracer ['utilisation des documents
et de contréler qui a accés a quoi et quand. L'autre intérét est de pouvoir réaliser des analyses
sur ce point pour mieux comprendre comment les uilisateurs se servent de la plate-forme
et d'affiner ainsi pour proposer les fonctions utiles. Il en est de méme pour les documents accédés
ou de reférence pour les utilisateurs.

Une culture de la confiance

La mise en ceuvre d'outils de ce genre n'est pas innocente et change souvent radicalement
I'organisation du travail et affecte fortement les processus existants. ll est donc nécessaire de bien
réfléchir & 'organisation qui découle de la mise en place de ces outils a défaut de seulement
digitaliser des processus et de rater les gains que peuvent apporter ce type d'outils. lls rajoutent
a l'effet de frop plein par une accélération et une multiplication des sollicitations, les outils
s'appuyant principalement sur une plate-forme de messagerie instantanée. 1l s’agit donc de donner
aussi plus d'autonomie, ce qui est éloigné de ia culture de contréle du travail effectué
gque nous connaissons actuellement.

Au bilan, les outils actuels de collaboration sont riches et deviennent le nouveau bureau ou écran
de travail des utilisateurs, jouant e rble de linterface vers les reférentiels de back office
et autorisant maintenant de gérer des processus complexes dans un environnement sécurisé
avec une certaine ubiqguite de l'utilisation.
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DOCUMENT 8

« Le passage progressif au télétravail fait des heureux »
Julie Krassovsky - La gazelte des communes - 15 novembre 2019

Apres une phase de test, I'agglo compte 87 agents en télétravail depuis avril et désire poursuivre
son extension. Une opération réussie, menée en douceur.

[CA de Saint-Quentin-en-Yvelines (Yvelines) ¢« 12 communes + 670 agents » 229 400 hab.]
Changement du rapport au travail, évolution du mode de management, mais vrai facteur
d'amélioration de la qualité de vie professionnelle... la possibilité pour les agents d'exercer
leur activité depuis leur domicile est jusqu'ici peu développée dans les collectivités. De fait, a
I'échelle nationale, le télétravail représente 0,1 % des effectifs de la fonction publique tetritoriale.

Engagée dans cette réflexion dés le printemps 2017, la CA de Saint-Quentin-en-Yvelines a d’abord
mis en place un groupe de travail réunissant des agents de la direction des ressources humaines,
des responsables de la direction des systemes informatiques et des représentants du personnel.

En l'espace de quatre renconfres, entre avril et septembre 2017, I'équipe a défini toutes
les conditions du télétravail,

Appel & volontaires

« Nous n'avons pas raisonné par type de poste mais par activités télé-travaillables avec Iidée
de ménager un accés au travail a distance aussi bien pour les agents gue pour les managers »,
précise Suzanne Blanc, vice-présidente de la CA. Les agents peuvent ainsi télétravailler un jour,
au choix, par semaine, tandis que les managers bénéficient d'un forfait de dix jours sur I'année.

Les autres conditions du travail a distance ont aussi été réfléchies en amont comme I'équipement
et les modalités de prise en charge par la collectivité. Un appel a volontaires, via Pintranet, a ensuite
été lancé avec succes puisque cinquante agents se sont portés candidats.

Plages horaires fixes

L'intercommunalité a décidé d'en retenirvingt, pris dans tous les services, « pour rester
sur un nombre gue nous pouvions maitriser, notamment afin de fournir un ordinateur portable
a chacun », ajoute Valérie Fergelot, directrice des ressources humaines. Cette expérimentation
s'est accompagnée de la signature d’'une charte pour les agents. Dans celle-ci, ils s’engagent
a respecter les conditions de mise en ceuvre du télétravail. Chez eux, les agents ne badgent pas,
ils doivent donc étre disponibles et joignables sur des plages horaires fixes correspondant
a une journée classique.

Les activites potentiellement adaptées au travail a domicile ont été précisées en amont
par les directions de services et les supérieurs hiérarchiques directs des agents.

Pour choisir les heureux élus de cette expérimentation, le critére décisif restait le temps de transport
pour rejoindre le siege de Pinterco. Avec ses trente-cing kilométres quotidiens, soit une heure
de route pour gagner son bureau, Catherine Cappelaere, rédactrice pour le magazine grand public
de la communauté d’agglomération, profite le mardi d’'une journée de répit. « En réalité, je travaille
davantage puisque sans transport je commence ma journée dés huit heures dix et je termine
généralement vers 17 heures 30. Mais ¢'est un jour oli je suis plus concentrée, plus performante
car je suis au calme, sans sollicitation », assure la cadre qui ne regrette pas son choix.

Comme elle, ils sont désormais 87 agents & avoir opté pour une journée de travail & distance,
y compris les managers qui ont vu leur forfait augmenter & quinze jours par an.
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Focus
« L’évaluation de 'expérience montre une réduction du stress lié au transport »
Valérie Fergelot, directrice des ressources humaines

« Nous avons souhaité ménager un accés au télétravail qui soit équitable. A partir du moment
ol les agents ont la possibilité de travailler a distance, il était normal que les encadrants y aient droit
aussi. Notre interco le permet car nous sommes une administration de projets qui compte un tiers
de cadres A et également un tiers de cadres B et de C.

Nous avons établi une liste de critéres pour metire en place le télétravail . avoir une fonction
d’ancienneté de unan sur un poste permanent; un régime de ftravail entre 80 et 100 %,
une activité englobant l'instruction, 'étude et la gestion de dossiers ou des rédactions de rapport ;
étre éloigné géographiquement de agglomération ; avoir un logement en conformité électrique
et, enfin, disposer chez soi d'un accés haut-débit.

L’expérience pilote a été évaluée par un guestionnaire qui montre une réduction du stress li¢
au transport et un gain de concentration pour les managers notamment. »
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DOCUMENT 9

« Virtualisation : qu’est-ce que c’est et a quoi ¢a sert ? »
lebigdata.fr - virtualisation-definition - 13 mai 2019

La virtualisation est une technologie permettant de créer et d’exécuter une ou plusieurs
représentations virtuelles d’un ordinateur ou de ses différentes ressources sur une méme
machine physique. Découvrez tout ce que vous devez savoir sur cette technologie :
deéfinition, fonctionnement, avantages...

Les besoins en puissance de calcul et en espace de stockage des enireprises ne cessent
d’augmenter. Malheureusement, les serveurs x86 sont trop limités pour répondre & ces besoins,
De fait de nombreuses organisations déploient de multiples serveurs, et n'exploitent
quune fraction de leur capacité. En résuite un usage inefficace et cofiteux. La virtualisation
est une technologie qui permet de remédier a ce probléme, et bien plus encore.

Qu’est-ce que la virtualisation ?

La virtualisation consiste & créer une représentation virtuelle, basée logicielle, d’'un objet
ou d'une ressource telle qu'un systeme d'exploitation, un serveur, un systéme de stockage
ou un reseau. Ces ressources simulées ou émulées sont en tous points identiques a leur version
physique.

Les machines virtuelles sont exécutées sur une couche d'abstraction matérielle. Ainsi,
les entreprises sont en mesure d’exécuter plusieurs systémes d'exploitation et applications
simultanement sur un serveur unique. Les ressources et capacités du serveur sont réparties entre
les différentes instances. Ceci permet de réaliser d'importantes économies et d'utiliser les serveurs
plus efficacement puisque leurs capacités sont pleinement exploitées.

De plus, la virtualisation permet d'exécuter des programmes de facon isolée pour effectuer
des tests en toute sécurité sans risquer de compromettre les autres machines virtuelles exécutées
sur le méme serveur hote. Pour les particuliers et les utilisateurs de PC, il est aussi possible
d'utiliser la virtualisation pour exécuter des applications nécessitant différents systémes
d’exploitation sur un seul et méme ordinateur.

Comment fonctionne la virtualisation ?

La technologie de virtualisation repose sur I'abstraction d'une application, d’'un systéme
d’exploitation ou du stockage de données du véritable logiciel ou du hardware sous-jacent.
L'un des principaux cas d'usage est la virtualisation de serveur, reposant sur une couche logicielle
appelée » hyperviseur » pour émuler le hardware.

L'hyperviseur permet de créer et d’exécuter des machines virtuelles. Le logiciel se charge
de diviser les ressources entre les différents environnements virtuels en fonction de leurs besoins.

Par le passe, on distinguait les hyperviseurs natifs, directement intégrés au hardware du logiciel,
et les hyperviseurs » hébergés « semblables & des applications logicielles. Cependant,
sur les systemes modernes, cefte distinction a perdu de Pimportance. Pour cause, il existe
désormais des systémes comme le KVM (kernel-based virtual machine), qui est intégré au kernel
Linux et peut exécuter les machines virtuelles directement bien qu'il soit possible de continuer
a utiliser le systéme iui-méme comme un ordinateur normal.

Les utilisateurs peuvent ensuite interagir et lancer des applications ou des caiculs au sein
de lenvironnement virtuel, que 'on appelle généralement machine virtuelle. La machine virtuelle
est léquivalent émulé d'un ordinateur, et est exécutée par-dessus un autre systéme.
Elle peut exploiter la puissance de calcul du CPU et la mémoire de la machine héte, un ou plusieurs
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disques virtuels pour le stockage, une interface réseau virfuelie ou réelle, ainsi que les autres
composants tels que les cartes graphigues ou méme les clés USB.

La machine virtuelle fonctionne comme un fichier de données unique, Elle peut donc étre
transférée d'un ordinateur & Vautre, et fonctionner de la méme manigre sur les deux machines.
Si la machine virtuelle est stockée sur un disque virtuel, on parle souvent d'une image disque.

Quels sont les différents types de virtualisation ?

H existe difféerents iypes de vidualisation. On dénombre six principaux domaines
de l'informatigue ol la virtualisation est couramment utilisée :

La virtualisation de serveur, précédemment évoquée, permet d'exécuter plusieurs systémes
d'exploitation sur un seul serveur physique sous forme de machines virtuelles. Elle permet
une efficacité accrue, une réduction des colts, un déploiement plus rapide des workloads,
une augmentation des performances d’application, une disponibilité de serveur en hausse,
et I'dlimination des complications liées & la gestion de serveurs.

La virtualisation de réseau consiste a reproduire un réseau physigue et ses différents composants

ports, interrupteurs, routeurs, firewalls, équilibreurs de charges... ceci permet d'exécuter
des applications sur un réseau virtuel comme sur un réseau physigue, tout en profitant
de l'indépendance matérielle inhérente & toute forme de virtualisation.

La virtualisation de stockage consiste a assembler |la capacité de stockage de multiples appareils
de stockage en réseau sous forme d'un seul appareil de stockage (virtuel) pouvant étre géré depuis
une console centrale.

La virtualisation desktop est similaire a la virtualisation de serveur, mais permet de créer
des machines virtuelles reproduisant des environnements de PC. Ceci permet aux entreprises
de réagir plus rapidement aux changements de besoins et aux nouvelles opportunités. De plus,
les PC virfualisés, fout comme les applications, peuvent étre transférés rapidement
a des sous-traitants ou a des employés fravaillant sur des appareils mobiles comme les tablettes.

l.a virtualisation de données repose sur Pabsfraction des détails techniques fraditionnels
des données et du Data Management ; localisation, performance, format... ceci permet d'ouvrir
Paccés aux données et d’accroitre la résilience. De plus, la » Data Virtualization » permet aussi
de consolider les données en une source unigue afin de simplifier leur traitement.

Enfin, la virtualisation d’application consiste en Fabstraction de ia couche application du systéme
d’exploitation. Ceci permet d’exécuter I'application sous une forme encapsulée, indépendante
du systéme d’exploitation. Ainsi, il est par exemple possible d'exécuter une application Windows
sur Linux et vice-versa.

Quelle différence entre une machine virtuelle et un container ?

En principe, les containers Linux sont similaires aux machines virtuelles. Les deux permettent
I'exécution d’applications au sein d'un environnement isclé, et peuvent étre accumulés séparément
sur une méme machine. Cependant, leur fonctionnement est différent.

Un container n'est pas une machine indépendante compléte. il s'agit simplement d’'un processus
isolé partageant le méme kernet Linux que [e systéme d'exploitation héte, ainsi
gue les bibliothéques et aufres fichiers nécessaires a Pexécufion du programme contenu
dans le container. En général, les containers sont donc congus pour exécuter un programme unigue

et non un serveur complet.
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Virtualisation vs Cloud Computing : quelle différence ?

La virtualisation et le Cloud Computing sont deux technologies & ne pas confondre.
La vifualisation permet de rendre les environnements informatiques indépendants
d'une infrastructure physique, tandis que le Cloud Computing est un service délivrant les ressources
informatiques partagées a la demande via Internet.

Ces deux technologies sont donc différentes, mais peuvent aussi étre complémentaires.

H est par exemple possible de virtualiser les serveurs, pour ensuite migrer vers le Cloud en vue
d’'une agilité amplifiée et d’'un accés self-service.
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